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PRZEDSIEBIORSTWO W ,,CHMURZE” — SZANSA CZY ZAGROZENIE?

Streszczenie. Artykut podejmuje problematyke wykorzystywania do dziatalnosci gospodarczej
chmury obliczeniowej. Celem artykutu jest przedstawienie szans i zagrozen dla przedsiebiorstw
wynikajqcych z wykorzystywania chmury. Artykut sktada sie z trzech czesci. W pierwszej przedstawiono
definicje i istote chmury obliczeniowej, w drugiej zaprezentowano mozliwosci zastosowania chmury
obliczeniowej w biznesie oraz jej zalety. Natomiast w trzeciej oméwiono zagrozenia jakie mogq wystqpié¢
w przedsigbiorstwach, ktore korzystajq z takiego rozwiqzania.

Stowa kluczowe: «Chmura» cloud; cloud computing; ustugi sieciowe; rozwiqzania sieciowe,
innowacyjnos¢ biznesu.
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«XMAPHI OBYUCJIEHHS» B KOMITAHIAX — MOKJIMBICTD UM 3AI'PO3A?

Anomauia. Po3kpumo exoHOMIUNI acnekmu 6npoBAONCEHHS XMAPHUX MEXHON02IU | XMAPHUX
obuUCIeHb HA CYyHacHUX niOnpueMcmeax. JJano eusnaueHHs, po3kpumo cneyuqixy i 6UKIA0eHO eKOHOMIYHULL
smicm xmaprux oouuciens. 1Iokazano ModCIu8ocmi 6UKOPUCMAHHA XMAPHUX 00yYuciens 6 Oisneci ma it
nepesazu. Biosnaueno, wo nepwa nepesaca nonsieac 8 GUKOPUCHAHHI NOUIMOGOI CKPUHLKU eNeKMPOHHOL
nOWMU 8 XMAPi — GOHU € GANCTUBUM THCIPYMEHMOM 051 pobomu. [lpyea nepeeaza noasieac 6 momy, wjo
Mepedicesi OUCKU, HAABHI 6 XMapi, OOCMYNHI OISl KONCHO20 AGMOPU308AHO20 NPUCMPOIO, AKUM YNPAGIAE
aominicmpamop. Llle oouicto nepesazoio € modxciugicme 30a8amu 8 OpeHOy NPoSpamHe 3a0e3neyents 0
3anycky inmepuem-mazazunie. Lle anbmepramuea 0na mux niOnpueMyis, sIKi He Xouyms Kynyeamu 00CHyn 0o
e1acmueocmi 00 xmapu uepes 1020 eucoky eapmicms. OOIPYHMOBAHO PUUKU Ma HeOEe3NeKU, SKi MOJICYMb
BUHUKHYMU 8 KOMNAHIAX Y Pe3YIbmami 6UKOPUCHAHHI «XMAap» | XMAPHUX 0OUUCTEHD.

Knrouoei cnoea: «xmapay, XmapHi mMexHoN02ii; XMApHI OOYUCIEHH:, Mepedxcesi cepeicu,
Mepedicesi piuienHs; Oi3Hec-iHHO8AYII.

Woprowadzenie. Rosnacy dostgp do szerokopasmowego Internetu pojawienie sig
smartfonow z ustugami sieciowymi takich jak iPhone (technologie WEB 2.0 dostgpne w kazdej
chwili na kazdym urzadzeniu) zawdzigczamy szybkiemu rozwojowi technik informatycznych.
Przedsigbiorstwa prowadzace dziatalno§¢ gospodarcza sa zmuszone podaza¢ za tempem
rozwoju, a tym samym stawac si¢ coraz bardziej uzaleznione od Internetu. Niestety zwigkszanie
funkcjonalnosci 1 skomplikowania sieciowych rozwiazan wiaze si¢ z ponoszeniem dodatkowych
kosztow. Poszukiwano rozwigzan, ktore beda z jednej strony nadazaty za tempem zmian dajac
przewage technologiczna i1 konkurencyjna a z drugiej nie beda zbyt kosztowne. Takim
rozwigzaniem jest wilasnie ,,chmura obliczeniowa” (cloud computing). Celem artykutu jest
przedstawienie szans i zagrozen dla przedsigbiorstw wynikajacych z wykorzystywania chmury.
Artykut sktada si¢ z trzech czgsci. W pierwszej przedstawiono definicj¢ 1 istotg chmury
obliczeniowej, w drugiej zaprezentowano mozliwosci zastosowania chmury obliczeniowej w
biznesie oraz jej zalety. Natomiast w trzeciej omoOwiono zagrozenia jakie moga wystapi¢ w
przedsigbiorstwach, ktore korzystaja z takiego rozwiazania.
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Definicja 1 istota chmury.,,Chmura obliczeniowa” (cloud computing) to model
wszechobecnego, wygodnego, dostgpnego na kazde zadanie dostepu do wspolnej puli zasobow
np. sieci, serwerow, dyskow sieciowych, aplikacji i uslug ktéore moga by¢ przyznawane i
przesuwane migdzy uzytkownikami przy niewielkich wymaganiach administracyjnych, i bez
potrzeby angazowania dostawcy tych ustug. (P. Mell, T. Grance 2011 s.6)

W tradycyjnym modelu informatycznym uzytkownik uruchamia aplikacje na swoim
komputerze. Wszelkie dokumenty sa przechowywane na komputerze na ktorym zostaty
stworzone. O ile dokumenty w modelu klasycznym moga by¢ udostgpnione innym
uzytkownikom w jednej sieci informatycznej, to nie moga by¢ udostgpnione poza ta siecia.
Wszystko obraca si¢ wokot pojedynczych komputerow PC lub wewngtrznych sieci. Natomiast w
modelu chmury obliczeniowej programy uruchamiane sa nie na komputerze, ale w sieci
serwerOw w Internecie. Nawet jesli komputer z ktorego zostaly zainicjowane aplikacje
przestanie dziata¢, programy wciaz dziataja 1 s dostgpne dla innych uzytkownikow. Podobnie
jest w przypadku dokumentdéw, prezentacji 1 plikow ktore sa dostgpne bez przerwy w sieci
serwerdOw cloud zamiast na pojedynczych komputerach. Kazdy kto ma dostep do sieci moze nie
tylko je edytowacl, ale takze je wspottworzy¢ wraz z innymi uzytkownikami w czasie
rzeczywistym. (What Is Cloud Computing dostep 04.2016)

Zastosowania i zalety chmury obliczeniowej w biznesie. Wykorzystywanie w
dziatalnosci przedsigbiorstwa rozwigzan jakie stwarza chmura obliczeniowa jest wiele, wsrod
niewatpliwych zalet mozna wymieni¢:

— skrzynki pocztowe e-mail w chmurze,

— dyski sieciowe dostgpne w chmurze,

— wydzierzawienie oprogramowania przy prowadzeniu sklepu internetowego,

— systemy CRM (Customer relationship management),

— mozliwo$¢ zarzadzania harmonogramem,

— zarzadzanie projektami,

— tworzenie raportow, budzetow, prezentacji,

— kontrolg kosztow pracownikow,

— planowanie zasobow przedsigbiorstwa.

Pierwsza zaleta jest korzystanie ze skrzynki pocztowej e-mail w chmurze — sa one
podstawowym narzedziem do pracy. W zasadzie przedsigbiorstwo nie istnieje jesli nie ma
skrzynki pocztowej w formie e-mail, przedsicbiorstwo moze wybra¢ poczte w chmurze
(B Przykfadem szeroko uzywanej ustugi SaaS jest Google Gmail. Szerzej: B. Williams “The
Economics of Cloud Computing”, Indianapolis 2012) lub poczte POP3 (Post Office Protocol 3).
Zaleta poczty w chmurze IMAP (Internet Message Access Protocol) jest pobieranie z serwera
tylko nagtowkow wiadomosci, ktore sa przekazywane na kazdy zautoryzowany komputer, ale
takze sa dostgpne bezposrednio w sieci, zatem w dowolnym miejscu i czasie. Natomiast poczta
POP3 dziala wylacznie w trybie offline i pobiera z serwera cate listy, ktore sa dostepne tylko
lokalnie na jednym komputerze (Réznice pomiedzy protokotami... dostep 05.2016).

Druga zaleta sa dyski sieciowe dostgpne w chmurze, ktore sa wydzielonymi miejscami
na dyskach serwerowych chmury to w nich umieszczane sa pliki dostgpne dla kazdego
zautoryzowanego urzadzenia, ktorymi zarzadza administrator. Dzigki temu moze on wybrane
pliki udostgpnia¢ innym uzytkownikom przyznajac im odpowiednie prawa dostgpu. Takie
rozwiazania sa odpowiedzia na ograniczona ilo$¢ miejsca na spersonalizowanych komputerach
oraz wynikaja z koniecznos$ci szybkiej wymiany danych. (Omoéwienie Dysku Google dostgp
05.2016).

Kolejna zaleta jest mozliwos¢ wydzierzawienia oprogramowania do prowadzenia
sklepéw internetowych, jest to alternatywa dla tych przedsigbiorcow, ktorzy nie chca kupowaé
na wlasno$¢ dostepu do chmury z uwagi na jej koszty. Wowczas przedsigbiorcom oferuje sig
takze dzierzawe sklepu w systemie SaaS (Software as a Service) wraz z hostingiem we wlasnej
chmurze. Wszelkie dziatania w systemie prowadzone sa za pomoca zdalnego systemu CMS
(content management system) udostgpnionego przez strong www. (Sklep internetowy Al dostep
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05.2016) Z kolei najbardziej znane platformy aukcyjne wykorzystywane do sprzedazy w handlu
detalicznym (Allegro, e-bay) oraz hurtowym (Alibaba.com czy Aleo.pl) oferuja swoim
uzytkownikom zarzadzanie sprzedaza poprzez panel www.

Istnieje takze mozliwo$¢ wykorzystywania chmury w postaci systeméw CRM
(Customer relationship management) — ujmujac najogolniej to potaczenie trzech elementow
(ludzi, proceséw biznesowych i technologii) majacych na celu zdobywaé¢ i utrzymywac
klientéw. W praktyce polega to na poznaniu zachowan klientow co z kolei przektada si¢ na
budowanie z nimi silnych i dlugotrwatych relacji. Wykorzystanie w tym celu chmury
zwigksza ptynnos¢ i szybko$¢ przepltywu informacji a jednocze$nie obniza laczne koszty.
(CRM systems dostegp 05.2016).

Warto takze wskaza¢ na wudogodnienia wynikajace z mozliwoSci zarzadzania
harmonogramem. Programy takie jak “Google calendar” pozwalaja na proste budowanie
harmonogramu 1 planu zadan, a centralne potozenie danych w chmurze umozliwia automatyczne
porownywanie tych harmonogramoéw z innymi uzytkownikami w celu zaplanowania spotkan w
odpowiednim dla wszystkich czasie. Jest to alternatywa do umawiania spotkan biznesowych
wykorzystujacych tradycyjne srodki przekazu, doceniana szczegodlnie wtedy kiedy spotkania
biznesowe dotycza kilku lub kilkunastu oso6b 1 cigzko jest ustali¢ jeden termin, ktory
odpowiadatby wszystkim stronom. Jego atutem, jak w przypadku kazdej aplikacji w chmurze
jest dostep do kalendarza z kazdego zautoryzowanego urzadzenia nawet w drodze, samolocie.
Stwarza to mozliwos¢ szybkiego wprowadzania zmian co do godziny spotkania czy tez jego
odwotania pozwalajac na poinformowanie wszystkich jego uczestnikow w jednym czasie.
(Witamy w Kalendarzu Google dostgp 05.2016) Wedtug danych Google z tej ustugi korzysta
ponad 5 milioné6w firm, ponadto istnieje mozliwo$¢ darmowego wyprébowania ,,Google Apps”
przez okres 30 dni. (apps.google — dostep 04.2016).

Kolejna mozliwoscia wykorzystania chmury w biznesie jest jej zastosowanie do
zarzadzania projektami. Im wigksze przedsigbiorstwo tym wigcej realizuje roznych projektow
czesto w tym celu wykorzystujac wiasnych pracownikow, ale takze wspoélpracujac z innymi
osobami, ktorzy pracuja w roznych filiach, oddziatach, w domu, na zlecenie czy nawet w
roznych krajach. Zarzadzanie pojedynczymi sktadowymi takiego projektu jest bardzo
czasochtonne 1 wymaga duzego nakladu pracy. Ulatwieniem sa programy do zarzadzania
projektami dostgpne w chmurze, dzigki ktorym wszyscy uczestnicy danego projektu maja dostep
do jednego, gtownego pliku projektu w ktorym moga dzigki programom dodawac oraz usuwac
zadania, mozna je takze oznaczy¢ jako zakonczone czy opdznione. Jest to takze wazne dla
koordynatora takiego projektu, ktory na biezaco ma podglad do efektow wykonanej pracy,
mogac je na biezaco korygowaé. Programy stwarzaja mozliwos¢ takze biezacej kontroli
kosztow, poniewaz kazde z zadan na biezaco pokazuje budzet oraz jego przekroczenie. Istnieja
takze programy, ktore pozwalaja na prowadzenie kilku projektow przez jeden zespol, wowczas
zawieraja one m.in.: fora, grupowe listy “do zrobienia”, czy tez programy do wymiany plikow.
(M. Miller 2009, s. 139-145).

Chmur¢ mozna takze wykorzystywa¢ do tworzenia raportéw, budzetow czy
prezentacji. Raportowanie jest nieodtacznym elementem kazdego przedsigbiorstwa, a im ono
jest wigksze tym wigksza jest ilo$¢ raportéw do wykonania. Przedsigbiorstwa tworza raporty
dzienne, tygodniowe, miesigczne, kwartalne czy tez roczne — ich rodzaj i ilo$¢ jest uzalezniona
od rodzaju prowadzonej dziatalnos$ci gospodarczej. Istnieje takze konieczno$¢ sporzadzania
raportOw we wspolpracy z innymi dzialami, filiami przedsigbiorstwa w kraju czy tez zagranica.
Wykorzystujac w tym celu chmurg obliczeniowa wszyscy uzytkownicy danego pliku moga
wprowadza¢ zmiany w czasie rzeczywistym. Analogicznie wyglada wspotpraca menagerow w
procesie budzetowania. Praca w jednym pliku umozliwia optymalizacje kosztow wskazujac np.:
obszary niedoboro6w 1 umozliwiajac tym samym przesunigcia limitow migdzy dzialami.
Przykladem tych rozwiazan jest dysk Google, dzigki ktéremu jego uzytkownicy moga
wspoltworzy¢ pliki tekstowe, skoroszyty i prezentacje, a takze uzywaé¢ komunikatora. (Jak
udostepniac dostep 04.2016).
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Nastepnym praktycznym i korzystnym zastosowaniem w przedsigbiorstwie chmury jest
mozliwo$¢ biezacej kontroli kosztéw pracownikéw, ma to zastosowanie w przypadku
pracownikow, ktorzy czgsto wyjezdzaja na szkolenia, spotkania, sympozja czy tez sa
przedstawicielami handlowymi. Stosowanie tradycyjnych papierowych form rozliczania r6znych
kosztow jest czasochlonne i wymaga akceptacji na kilku poziomach (bezposredni przetozony,
ksiggowos¢, kierownik, dyrektor) co ma wptyw na czas potrzebny do rozliczenia odpowiedniej
transakcji. Korzystanie z chmury pozwala pracownikowi na biezace informowanie pracodawcy o
kosztach (kazdy z parownikoéw ma jeden plik a pracodawca ma podglad do kazdego z nich),
wazne jest takze to, ze zasady wprowadzania danych moga zosta¢ ustalone przez pracodawce
sztywno, zgodnie z okre$lonymi zasadami ale moga by¢ takze elastyczne. Do pliku maja
jednocze$nie dostep wszystkie osoby, ktore powinny zatwierdzi¢ poniesione koszty, zatem
niewatpliwa zaleta tego rozwiazania jest nie tylko przyspieszenie procesu rozliczania, ale takze
jego biezaca kontrola i podglad w czasie rzeczywistym oraz mozliwos¢ zarzadzania wydatkami.
(M. Miller 2009, s.71-80).

Niekwestionowana zaleta jest takze planowanie zasobOw przedsigbiorstwa ERP
(enterprise resource planning). Polega na stworzeniu aplikacji modulowej zintegrowanej w
jeden program stuzacy do zarzadzania wewngtrznymi 1 zewngtrznymi zasobami
przedsigbiorstwa takimi jak: $rodki trwate, $rodki finansowe, materiaty czy zasoby ludzkie.
System konsoliduje wszystkie dane z r6znych dziatoéw firmy, a nastgpnie udostgpnia je kadrze
zarzadzajacej w prostej formie. Takie rozwiazanie pozwala na podejmowanie optymalnych
decyzji i szybkie reagowanie na podstawie uzyskanych informacji. Jego kolejna zaleta jest to,
ze kazdy dziat czy departament przedsigbiorstwa moze korzysta¢ z innego modutu (od réznych
producentow) dostosowanego do rodzaju pracy, ktéra si¢ zajmuje. Nie ma zatem potrzeby
kupowania licencji na caty program dla kazdego dzialu oddzielnie. Potrzebne sa jedynie
moduty i jeden scentralizowany procesor ERP zbierajacy dane. Systemy planowania zasobow
przedsigbiorstwa zbudowane w sieci chmury nazywane sa Cloud ERP Software lub C-ERP a
powszechnie okre§lane jako rewolucyjne rozwiazania. Pozwalaja bowiem na stworzenie
takiego systemu ktory jest elastyczny, wydajny, dostosowany do potrzeb przedsigbiorstwa a
zarazem przystepny cenowo. Jeszcze kilka lat temu z takich rozwiazan korzystaly tylko duze
przedsigbiorstwa przede wszystkim z branzy produkcyjnej, jednak nieustanny rozwoj
technologiczny przyczynit si¢ do wykorzystywania takich rozwiazan w firmach $rednich w
kazdej branzy bez wzgledu na obszar prowadzonej dziatalnosci gospodarczej. (Oracle ERP
Cloud dostep 05.2016) Do planowania zasobow przedsi¢biorstwa zwykle wykorzystuje sig
model SaaS (oprogramowanie jako ustuga — Software as a Service). Takie rozwiazanie
pozwala na przetwarzanie danych bez potrzeby zarzadzania sprzetem, oprogramowaniem i
aktualizacjami, nie ponosi si¢ takze kosztow zwiazanych z uruchomieniem rozwiazania
lokalnego. Niewatpliwa zaleta jest dostep do danych z kazdego miejsca i1 urzadzenia oraz
przeptyw danych w czasie rzeczywistym. (G. Raihana, J. College 2012, s.76-79) Wobec tego
ERP w chmurze czgsto przynosi lepsze efekty niz lokalnie osadzony system. Chmura jest od
podstaw zbudowana po to aby maksymalizowaé¢ wydajnos$¢, ponadto w czasie rzeczywistym
dopasowuje si¢ do wymagan biznesu. W przypadku systemu klasycznego aby zwigkszy¢ jego
wydajno$¢ trzeba wymieni¢ sprzgt na nowszy, co wiaze si¢ z dodatkowymi kosztami w
chmurze nie ma takiej konieczno$ci. (How Cloud ERP... dostep 04.2016).

ZagroZenia dla przedsi¢biorstwa wynikajqce z wykorzystywania chmury. Przeniesienie
systemow 1 danych biznesowych w chmurg publiczng oprdcz zalet niesie za soba takze ryzyko.
Podstawowymi grupami ryzyka sa: lamanie zabezpieczeh chmury, tamanie zabezpieczen
wewngtrznych firmy, ryzyko odtajnienia danych, ryzyko utraty danych, uzaleznienie od jednego
dostawcy ustug, bankructwo ustugodawcy. (M. Kavis 2014, 5.70-72).

Zastgpujac lokalne oprogramowanie rozwigzaniami w chmurze przedsigbiorstwo musi
liczy¢ sig z réznymi ryzykami z tego wynikajacymi. Prowadzenie biezacych spraw firmy
zwiazanych z zarzadzaniem zasobami, projektami czy kosztami w Internecie jest bardziej
podatne na kradziez danych, co ma zwiazek z wewngtrznymi zabezpieczeniami firmy.
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W literaturze najczes$ciej spotyka sig trzy podstawowe scenariusze niebezpieczenstw zwiazanych
z takimi systemami:( M. Williams 2010 s.40):

— byli pracownicy lub zleceniobiorcy moga mie¢ dostgp do systeméw po rozwiazaniu z
nimi wspolpracy jesli ich konta nie zostang odtaczone od zasobow,

— hasta uzytkownikéw moga zosta¢ wykradzione przez programy logujace nacis$nigcia
klawiszy (keylogers) Iub przez profesjonalnych hakeréw korzystajacych z
réznorodnych metod,

— uzytkownicy, ktorzy maja takie same loginy czy hasta w kilku aplikacjach narazaja
system na utrat¢ danych w wielu systemach jednoczes$nie.

Istnieja sposoby na minimalizowanie tych zagrozen m.in.: poprzez wprowadzenie
wewngetrznej polityki ochrony danych, podwdjnych systeméw logowania lub systemow
pojedynczego logowania. W przypadku wewngtrznej polityki ochrony danych korzysta si¢ z
dwoch sposobdw zabezpieczen. Po pierwsze biezaca aktualizacja list uzytkownikow
uprawnionych do posiadania dostgpu (w chwili zatrudniania nowych o0s6b 1 zwalniana
dotychczasowych) do zasobow pozwala zredukowa¢ ryzyko szpiegostwa przemystowego na
rzecz konkurencji lub zniszczen powstatych przy ataku hackera. Drugim sposobem jest
wymuszanie na pracownikach uzycia mocnych hasel (wiele znakow, duze 1 male litery, cyfry,
znaki specjalne) oraz osobnych haset do kazdego systemu i czgste ich zmienianie np. co miesiac.
(J. Rittinghouse, J. Ransome 2010 s.167).

Z kolei system dwoch warstw logowania wymusza na uzytkowniku wpisanie
dodatkowego zabezpieczenia. W tym celu stosuje si¢ np.: (K. Hausman, S. Cook, T. Sampaio,
2013, s. 206-208):

— dane biometryczne takie jak skan odciskow palca, lub Zrenicy,

— jednorazowe, dodatkowe hasto generowane na tokenie lub aplikacji android,

— jednorazowe hasto wysytane SMS po wpisaniu loginu 1 hasta,
karte kodow z ktorej uzytkownicy musza odczyta¢ i wpisa¢ hasto (na karcie zwykle
jest kilkanascie kodow, kazdy do jednorazowego wykorzystania),

— konieczno$¢ wpisywania danych widocznych na obrazku.

Dwuwarstwowe systemy zabezpieczen nie sa nowoscia, wiele bankow uzywa ich od
dawna. Byly tez od zawsze dodatkowym zabezpieczeniem danych w duzych przedsigbiorstwach
ktére mogtly sobie pozwoli¢ na tak zaawansowana (i kosztowna) ochron¢ danych. Tylko dzigki
efektowi skali publiczne chmury moga udostepni¢ te rozwiazania wszystkim swoim
uzytkownikom bez dodatkowych optat.

Natomiast systemy pojedynczego logowania wymagaja od uzytkownika jednego bardzo
mocnego hasta aby zalogowac si¢ do interfejsu chmury gdzie nastgpnie wybiera si¢ odpowiednie
ushugi. Jest to alternatywa dla osob, ktére musza mie¢ dostgp do wielu programéw i chea sig
logowa¢ za pomoca jednego hasta do wszystkich jednoczesnie. Jesli wybiora opcj¢ logowania do
kazdego systemu oddzielnie i w kazdym z nich dla swojej wygody ustala takie samo hasto
zwigksza to prawdopodobienstwo kradziezy danych. Jest to jeden z najczg$ciej wystgpujacych
bledow w zabezpieczeniach. (J. Hurwitz, R. Bloor i inni 2010, s.181).

Dane zachowane w publicznej chmurze moga takze zosta¢ wykradzione przez
zaniedbania lub braki powstajace w zabezpieczeniach dostawcy chmury. Jest to szczegdlnie
niebezpieczne w przypadku chmur publicznych z wieloma uzytkownikami. Utrata danych
dostgpowych ustugodawcy moze prowadzi¢ do utraty lub kradziezy danych wszystkich
uzytkownikow danej chmury, bez znaczenia sa wtedy zabezpieczenia wewngtrzne.
Zabezpieczenie chmury jest w interesie dostawcy. Na szczgs$cie firmy dostarczajace ushugi w
chmurze przeznaczaja na zabezpieczenia duze S$rodki finansowe, znacznie wigksze niz
pojedyncza firma ktora jest jej uzytkownikiem. Glo$nym i upublicznionym przykladem
wlamania do ustug SaaS w chmurze byt atak na firm¢ Twitter w styczniu 2009 roku. Hakerowi
udato si¢ przeja¢ system wsparcia strony, a nastgpnie konto prezydenta Baracka Obamy oraz
wielu innych. (The Anatomy Of The Twitter Attack dostgp 05.2016) Co prawda udane ataki z
zewnatrz zdarzaja si¢ rzadko, ale jesli taka sytuacja ma miejsce to jest to zjawisko na duza skalg
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i dotyczy wielu uzytkownikéw. Dostawcy uslug w chmurze chcac stosowaé najlepsze
zabezpieczenia tworza organizacj¢ typu non-profit majaca na celu szerzy¢ wiedzg o najlepszych
praktykach stosowanych zabezpieczen. (Cloud Security Alliance dostgp 05.2016).

Jesli pomimo wszelkich stosowanych zabezpieczen firma utraci dane klientow, moze
zosta¢ podana do sadu i otrzyma¢ kary za ztamanie umowy. W przypadku duzych
przedsigbiorstw o zasiggu migdzynarodowym przed zawarciem umowy upewniaja si¢ czy dane
klientow beda bezpieczne sprawdzajac m.in.: jaki typ informacji jest przechowywany w
systemie, gdzie przechowywane sa dane, kto ma dostgp do systemu. (J. Rittinghouse, J. Ransome
2010 s.162-164) Najwigcej trudnosci sprawia pytanie o miejsce przechowywania danych ze
wzgledu na wirtualng i tym samym rozproszona formg¢ chmury. Jednak ma to kluczowe
znaczenie, bowiem pozwala uzyska¢ informacje na temat polozenia centrow danych oraz
zabezpieczen ktore w nich obowiazuja a tym samym na szybka reakcje w chwili pojawienia si¢
potencjalnych problemdw. Istotna jest takze informacja o tym kto, kiedy 1 dlaczego loguje si¢ do
systemu. Przedsigbiorstwa maja mozliwo$¢ sprawdzenia takich informacji 1 moga otrzymywac
dane o wszystkich osobach ktére si¢ logowaty 1 jakie dane przegladaty, jest to okreslane jako
logi ruchu na serwerze. (J. Hurwitz, R. Bloor i inni 2010 s.174-175).

Od czasu powstania chmury zdarzalo si¢ wiele przypadkow powaznych awarii. Takze
giganci rynku tacy jak Google, Amazon, Microsoft czy salesforce mieli problemy. Jednak w
zdecydowanej wigkszosci przypadkéw awarie chmury sa czgsciowe i nie dotycza wszystkich
uzytkownikéw. W niektorych wypadkach awaria moze spowodowacé jedynie spowolnienie
ushugi. Mimo wszystko awarie nie powinny odstrasza¢ uzytkownikéw chmury — nawet
najbardziej zorganizowane dzialy IT w rozwigzaniach lokalnych notuja brak dostgpu do ustug
przez $rednio 20 godzin rocznie co przeklada sig¢ na 98.8% czasu bezproblemowego dostepu.
Dostawcy chmury tacy jak Amazon, Google czy Microsoft zakladaja 99,9% czasu dostgpnosci, 1
dostarczaja to co obiecuja bez wigkszych problemow. (M. Williams 2010 s. 47-49).

Jedna z najwigkszych zalet korzystania z chmury jest brak konieczno$ci zarzadzania
systemami i zasobami IT, bowiem to po stronic ustugodawcy leza wszystkie aktualizacje i
obstuga techniczna. Problem pojawia si¢ w momencie kiedy dostawca ushugi nie posiada
niezaleznych systemoé6w w wielu lokalizacjach geograficznych czy tez nie posiada planu w razie
wystapienia awarii lub nie zna przynajmniej jednego udanego przypadku odratowania danych w
krytycznej sytuacji. Zatem co mozna zrobi¢ aby uchroni¢ si¢ przed utrata danych? Jednym z
wyjs¢ jest uzycie modelu hybrydowego gdzie dane krytyczne znajduja si¢ w chmurze prywatne;,
a reszta w publicznej. Innym sposobem jest trzymywanie dwoch chmur publicznych, w ktoérych
jedna jest wytacznie kopia zapasowa. Jesli przedsigbiorstwo zdecyduje si¢ na trzymanie danych
jedynie w chmurze publicznej. W praktyce przedsigbiorstwo poradzi sobie z tymczasowym
brakiem dostgpu do chmury, ale niewiele firm przetrwa utrat¢ krytycznych danych. (M. Kavis
2014, s. 267-281).

Kolejnym rodzajem ryzyka moze by¢ upadek dostawcy ustugi. Zatem co si¢ stanie si¢
kiedy dostawca ushugi oglosi upadtos¢ lub zostanie wykupiony przez konkurencje? Podstawowa
zasada korzystania z chmury jest umieszczanie krytycznych danych w chmurze u sprawdzonego
1 stabilnego finansowo dostawcy. Wowczas ryzyko, ze moze on oglosi¢ upadios¢ jest minimalne.
Jednak zawsze watro mie¢ plan awaryjny, ktory pozwoli na przeniesienie swoich danych w
chmurg innego dostawcy. (M. Kavis 2014, s. 74-77).

Zakonczenie. Chmura obliczeniowa z roku na rok staje si¢ coraz bardziej
nieodlacznym elementem zar6wno biznesu jak i zycia codziennego. Uzywamy jej czasem nie
zdajac sobie z tego sprawy, podczas codziennej pracy (poczta gmail). Swiadomo$é chmury nie
jest jeszcze powszechna — natomiast jej rozwiazania i ustugi sg ch¢tnie wykorzystywane przez
przedsigbiorstwa. Cloud computing walczy ze stereotypem mato bezpiecznego rozwiazania IT.
Pomimo oczywistych przewag ekonomicznych i konkurencyjnych jakie oferuja ustugodawcy
czgs¢ potencjalnych jej odbiorcow ma obawy przed wirtualizacja biznesu, ktore wynikaja
glownie z braku biezacych informacji na temat rozwoju chmury i1 jej bezpieczenstwa.
W praktyce rynek chmury jest cigzki do oszacowania. Ustugodawcy chronia swoje dane oraz
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przychody na wiele sposobow. Jedne przedsigbiorstwa ,,rozdmuchuja” i powigkszaja swoje
wyniki (np. Microsoft), a inne mieszaja zyski z chmury z innymi wptywami maskujac
faktyczne liczby (zyski z chmury sa wpisane w kategorig ,,Inne” razem z wptywami z reklam
oraz innymi, pomniejszymi zréodtami zyskow. Analitycy Jillian Mirandi i Michael Barba
szacuja, ze 84% zyskéw w tajemniczej zakladce ,,inne” to wpltywy z chmury). Jedno jest
pewne — rynek rozrasta si¢ w bardzo duzym tempie. W perspektywie kilku a najdalej
kilkunastu lat nieuniknionym jest przesunigcie wigkszosci proceséw biznesowych oraz
znacznej czesci dziatlow IT w chmur¢ aby pozosta¢ konkurencyjnym na tak szybko
adaptujacym zmiany rynku.
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THE COMPANY IN THE «CLOUD» — AN OPPORTUNITY OR A THREAT?

Introduction. The growth of broadband, the emergence of smartphones with network services
(Web 2.0 technologies are available at any time on any device) associated with the rapid development of
information technology. Modern enterprises are forced to follow the pace of informations development
and thus become increasingly dependent on the Internet. Today, increasing functionality and complexity
of network solutions associated with additional costs. Looking for solutions, which, on the one hand,
reduce lag the pace of innovation changes entail obtaining technological advantage and enhance
competitiveness, and on the other - will not be too expensive. This solution is the use of "cloud” (cloud
computing).
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