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ДЖЕРЕЛА ВИНИКНЕННЯ ЗАГРОЗ  

ІНФОРМАЦІЙНІЙ БЕЗПЕЦІ БАНКІВСЬКИХ УСТАНОВ 

Досліджено сучасні підходи до трактування поняття «загроза». Розглянуто класифікацію 

загроз інформаційній безпеці в банківських установах. Наведено способи реалізації загроз 

інформаційні безпеці банку. Узагальнено ідентифікацію загроз інформаційній системі в 

банківських установах за джерелами утворення. Визначено вплив інформаційної безпеки на інші 

складові системи економічної безпеки та запропоновано заходи нейтралізації загроз 

інформаційній безпеці в банківських установах. 

Ключові слова: загроза; банківська установа; безпека; інформаційна безпека; внутрішні 

загрози; зовнішні загрози  

Постановка проблеми. Забезпечення інформаційної безпеки банківської установи 

набуло особливого значення у зв’язку зі стрімким розвитком комп’ютеризації банківської 

діяльності та використанням новітніх інформаційний технологій. Для побудови 

ефективної системи захисту необхідно проаналізувати захищеність банку з точки зору 

можливих загроз інформаційній безпеці банківських установ. Отже, існує необхідність 

виявлення особливостей формування джерел виникнення загроз інформаційній безпеці 

банківських установ. 

Аналіз останніх досліджень і публікацій. Питання щодо джерел виникнення 

загроз інформаційній безпеці банківських установ висвітлені у наукових працях 

вітчизняних та зарубіжних вчених. Окремим аспектам даного питання в своїх роботах 

приділяють увагу Кавун С. В., Мігус І. П., Обозна А., Олійник А. В., Ревенков В. П., 

Страхарчук А. Я. та інші. Проте, аналіз наукових праць показав відсутність єдиного 

підходу щодо визначення поняття «загроза», класифікації джерел виникнення загроз, що 

свідчить про актуальність даного дослідження. 

Мета та завдання статті. Мета статті полягає у вивченні теоретичних підходів 

до ідентифікації встановлення джерел виникнення загроз інформаційній безпеці 

банківських установ. Основними завданнями, які повинні допомогти досягти 

поставленої мети є: дослідження підходів до трактування терміну «загроза», 

висвітлення підходів до класифікації загроз інформаційній системі в банківських 

установах та способів реалізації загроз інформаційні безпеці банку, узагальнення 

ідентифікації загроз інформаційній системі в банківських установах за джерелами 
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утворення, визначення впливу інформаційної безпеки на інші складові системи 

економічної безпеки банку, висвітлення заходів нейтралізації загроз інформаційній 

системі в банківських установах. 

Викладення основного матеріалу дослідження. Комп’ютеризація діяльності 

банківських установ підвищила роль інформаційної безпеки в системі економічної 

безпеки. Для виявлення та усунення внутрішніх та зовнішніх загроз необхідно 

забезпечити системний підхід в організації системи інформаційної безпеки банківських 

установ. При розробці засобів захисту слід мати необхідну інформацію про характер 

можливих загроз. 

Незважаючи на численні наукові праці з даного питання на сьогодні немає 

однозначного трактування терміну «загроза». 

Барановський О. І. зазначає, що загроза є специфічною формою ризику. При цьому 

він вважає, що «…перехід ризику в загрозу починається тоді, коли з'являються негативні 

якісні зміни в економічних системах, що пов’язані зі значними фінансовими втратами, 

збитками, які спричиняють банкрутство…» [1, с. 261].  

Так, на думку Мігус І. П. поняття «загроза» являє собою певну подію, що впливає 

на діяльність суб’єктів господарювання, тоді як «ризик» виступає результатом впливу 

загроз на господарську діяльність суб’єктів господарювання [2]. 

Як вважає Кавун С. В. загроза – це подія, яка потенційно може порушити одну з 

властивостей інформації, що захищається [3, с. 32]. 

Пестовська З. С. трактує загрозу як нереалізовану, але реально існуючу (з певною 

вірогідністю) можливість нанесення банку будь-якого збитку [4]. 

Згідно стандарту НБУ загроза це – потенційна причина небажаного інциденту, який 

може призвести до шкоди для системи або організації [5, с. 4]. 

Пропонуємо під поняттям «загроза» розуміти потенційно можливу подію, яка може 

зашкодити діяльності банківської установи. 

Інформаційною безпекою можна вважати захищеність інформаційних систем та 

ресурсів від зовнішніх та внутрішніх загроз, що ускладнюють ефективне використання 

інформації [6]. 

Під поняттям «інформаційна безпека банку» ми розуміємо стан захищеності всіх 

інформаційних активів банку від внутрішніх і зовнішніх загроз При цьому під 

інформаційними активами ми розуміємо будь-яку інформацію, що має цінність для 

банківської установи, систему її обробки або місце зберігання [7, с. 78]. 

Отже, загроза інформаційній безпеці це сукупність факторів та дій, які створюють 

загрозу та можуть призвести до порушення інформаційної безпеки банківської установи. 

Щодо ознак походження загроз, то прийнято розрізняти їх за умисним 

походженням (викрадання, перехоплення, розголошення,копіювання інформації, 

несанкціонований доступ тощо) та природним походженням (помилки при обробці 

інформації, нещасні випадки, стихійні лиха).  

Розрізняють об’єктивні та суб’єктивні причини виникнення загроз. Об’єктивними є 

причини випадкові за характером та непов’язані безпосередньо з діяльністю людини. 

Суб’єктивні причини пов’язані з діяльністю людини і поділяються на навмисні 

(наприклад: промислове шпигунство) та ненавмисні (наприклад: недостатня підготовка 

співробітника) [8]. 

Основними способами реалізації загроз вважають:  

несанкціонований доступ до інформації,  

протиправний збір інформації (перехоплення, підслуховування), 

маніпулювання інформацією, 

випадкове або навмисне порушенням працездатності технічних засобів прийому, 

передачі, зберігання і обробки інформації, 

підкуп осіб, які працюють у банку, 
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комп’ютерні віруси та шкідливі програми,  

кібератаки, 

стихійні лиха та техногенні катастрофи [9, 10]. 

Питання класифікації загроз інформаційній безпеці знайшло відображення у 

роботах ряду сучасних дослідників. 

Так, Страхарчук А. Я., Страхарчук В. П. виокремлюють загрози інформаційній 

безпеці згідно таких ознак: за цілями реалізації; за принципом впливу на систему; за 

причинами появи помилок у системі захисту; за об'єктом атаки; за засобами атаки, які 

використовують [11].  

Черевко О. В. класифікує загрози інформаційній безпеці за характером порушення, 

тяжкістю порушення, передбаченням наслідків, мотивацією, місцем виникнення, 

закінченістю, об’єктом впливу, причиною виникнення, каналом проникнення, видом 

реалізації загрози, походженням, розміром збитку [12]. 

Користін О. Є. виділяє такі групи загроз інформаційній безпеці, як програмні, 

технічні (у тому числі радіоелектронні), фізичні, інформаційні [6]. 

Серед способів класифікації найбільш узагальненою, на думку Кавуна С. В., є 

класифікація за наслідками можливого впливу на інформацію, а саме: загрози порушення 

конфіденційності, загрози порушення цілісності, загрози порушення доступності [3, с. 33]. 

Важливим завданням для стабільного та ефективного функціонування основних 

складових економічної безпеки є виявлення джерел загроз (рис. 1). 

Не можна не погодитися з Яременко С. М., що оптимальним підходом до 

визначення структури комплексної системи економічної безпеки є ресурсний підхід. 

Оскільки основними ресурсами, які забезпечують діяльність банку є фінансові, 

матеріальні, інформаційні та кадрові, то структура системи економічної безпеки 

складається з безпеки матеріальних ресурсів, безпеки фінансових ресурсів, кадрової  

безпеки та інформаційної. Дії системи економічної безпеки мають бути спрямовані на 

захисти вищезазначених ресурсів при їх формуванні та використанні [15].  

 

 

 

 

 

 

 

Рис. 1. Ідентифікації загроз інформаційної безпеки банківських установ [3, 8,13,14]. 

Розглянемо як саме впливає інформаційна безпека банківської установи на інші 

складові її економічної безпеки (табл. 1).  

Ідентифікація загроз за джерелами утворення 

внутрішні зовнішні 

втрата інформації,  

некомпетентність персоналу, 

розголошення інформації,  

знищення інформації, 

викривлення інформації,  

викрадення конференційної 

інформації,  

витік інформації  

порушення фізичної цілісності, 

порушення логічної цілісності, 

модифікація змісту, 

порушення конфіденційності, 

порушення прав власності на 

інформацію  
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 Таблиця 1 

Вплив інформаційної безпеки на інші складові  

системи економічної безпеки банківської установи [15, 16, 17, 18]. 

Складові 

системи 

економічної 

безпеки 

банківської 

установи 

Внутрішні джерела загроз Зовнішні джерела загроз 

Фінансова 

безпека 
фальшування витрат; 

зловживання реальними 

активами банку чи клієнта; 

перевищення повноважень 

управлінським персоналом; 

підробка документів або 

внесення до них недостовірних 

даних; 

втрата інформації щодо 

фінансової діяльності 

банківської установи 

втрата фінансової стійкості 

банківської установи; 

шахрайства з рахунками 

клієнтів банку;  

підроблених платіжних 

документів і пластикових 

карток; 

крадіжки фінансових коштів 

Кадрова безпека втрата інформації щодо 

персональних даних 

співробітників та керівного 

складу; 

заподіяння майнової шкоди 

шляхом обману або 

зловживання довірою 

персоналу банківської 

установи; 

загроза фізичній і професійній 

безпеці співробітників та 

керівного складу     

порушення прав власності на 

інформацію;  

загроза персоналу банку, 

реалізація якої здатна 

погіршити стан кадрового 

напрямку діяльності; 

втрата цінного фахівця; 

шантаж співробітників та 

керівного складу 

Майнова безпека провокування до здійснення 

або безпосереднього 

здійснення свідомо збиткових 

фінансових операцій; 

загрози з боку конкурентів, які 

прагнуть до посилення власних 

позицій  

погіршення конкурентних 

позицій банківської 

установи; 

погіршення іміджу 

банківської установи; 

погіршення відносин з 

клієнтами банківської 

установи; 

дискредитації суперника в 

очах партнерів і держави 

В банківській установі зберігається і обробляється значний обсяг інформації і 

вона повинна бути захищена відповідними засобами як від внутрішніх, так і від 

зовнішніх загроз. 

Для захисту від внутрішніх загроз необхідний комплексний підхід, тобто чітка 

структура відповідальних за інформаційну безпеку, контроль за користувачами, методи 

ідентифікації для доступу до інформації, контроль документообігу. При реалізації завдань 

широкого застосовуються DLP-системи. Вони забезпечують моніторинг поточного стану 

захисту і оповіщення про витоки інформації [19]. 

http://um.co.ua/6/6-9/6-90822.html
http://um.co.ua/6/6-9/6-90822.html
http://um.co.ua/6/6-9/6-90822.html
http://um.co.ua/6/6-9/6-90822.html
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Щодо захисту від зовнішніх загроз необхідна грамотна політика безпеки, 
застосування HIPS (технологія, заснована на перехопленні звернень до ядра операційної 
системи і блокуванні виконання потенційно небезпечних дій) та інших програмних 
засобів захисту інформації. Цього захисту буде достатньо від усіх типів шкідливого 
програмного забезпечення [20]. 

Рівень конкуренції в банківській сфері та рівень криміналізації не дозволяють 
допускати витік закритої інформації банківської установи. Реалізація повного переліку 
заходів системи захисту інформації дозволить отримати комплексний захист інформації 
від втручання [21, с. 397]. 

Виокремимо наступні заходи нейтралізації загроз інформаційній безпеці 
банківської установи: 

технічні (апаратно-програмні) заходи, що перешкоджають впровадженню програм 
перехоплення ключів та паролів, ненавмисному вчиненню порушення,  

організаційні заходи (регламентація дій, введення заборон, підбір і робота з кадрами, 
навчання персоналу, посилення відповідальності і контролю, організація зберігання і 
використання носіїв, сувора регламентація допуску), 

технологічні заходи (застосування спеціальних програм виявлення і знищення вірусів 
та контроль за помилками операторів введення даних), 

фізичний захист каналів зв'язку, 

резервування критичних ресурсів, 

автоматична реєстрація дій персоналу, 

застосування фізичних і технічних засобів розмежування доступу і перешкоджають 
несанкціонованої модифікації апаратно-програмної конфігурації АРМ, 

використання додаткових фізичних і технічних засобів захисту тощо [22, 23]. 
Виявлення та ідентифікація загроз є найбільш важливою задачею для забезпечення 

інформаційної безпеки банківської установи та економічної безпеки банку вцілому. 
Оскільки спостерігається перевага внутрішніх загроз інформаційній безпеці 

банківських установ над зовнішніми, аналіз вищезазначених середовищ має проводитися 
комплексно та одночасно. 

Проведення ідентифікації загроз у  сфері  інформаційної безпеки банківських 
установ необхідне для побудови дієвої системи інформаційної безпеки. 

Висновки та перспективи подальших досліджень. За результатами проведеного 
аналізу ми можемо зробити наступні висновки:  

досліджено сучасний підхід до трактування поняття «загроза», що дало змогу 
запропонувати авторське визначення;  

висвітлено підходи багатьох авторів до класифікації загроз інформаційній системі в 
банківських установах; 

розглянуто вплив інформаційної безпеки на інші складові системи економічної 
безпеки банківських установ. 

Дослідження джерел виникнення загроз інформаційній безпеці банківських установ 
дає основу для побудови ефективної системи інформаційної безпеки банківських установ. 
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SOURCES OF INFORMATION SECURITY THREATS FOR BANKING INSTITUTIONS 

Introduction. The relevance of the study is due according to the increasing role of information 

security of banks for the banking sector of Ukraine. The vulnerability of the banking institution increases 

because of its dependence of information resources and networks. The use of information technology is a 
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significant threat that requires constant monitoring and detailed analysis to minimize financial losses. It 

is obligatory to constantly improve the system of information safety due to the changing nature of internal 

and external factors. Purpose. The purpose of this article is to review, synthesis and study of theoretical 

approaches to identify the sources of threats for banks information security. Methods. Monographic, 

theoretical generalization, systematization, analysis.Results. It is found out that the problem of research 

the sources of threats to information security of banking institutions is urgent for investigation. The 

modern approaches to the interpretation of the term «threat» are analyzed. It is considered the 

classification of information security threats in banking institutions. The ways to implement information 

security threats and to identify the threats to information system in banking institutions by sources of 

formation are offered. The influence of information security to other components of the system of 

economic security of banking institutions is grounded. The measures for neutralizing threats to 

information systems in banking institutions are offered. Originality. A definition of the term "threat" is 

offered. The influence of information security on the other components of the system of economic security 

of banking institutions is examined. Conclusion. The results of the analysis we made draw us to the 

following conclusions: it was studied the modern approach to the interpretation of the term "threat" that 

made it possible to offer the author's definition; it were described approaches of many authors for 

classification of threats to information systems in banking institutions; it was considered the influence of 

information security to other components of the system of economic security of banking institutions.The 

research of sources of threats to information security of banking institutions provides the basis for an 

effective information security system of banking institutions formation. 

Keywords: threat; banking institution; security; informational security; internal threats; external 

threats. 
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ВИКОРИСТАННЯ ЕНТРОПІЇ ПЕРЕСТАНОВОК ДЛЯ ПЕРЕДПРОГНОЗНОГО 

АНАЛІЗУ КРИЗОВИХ ЯВИЩ НА ФОНДОВОМУ РИНКУ 

Застосування методів еконофізики є сучасним інструментом при вивченні складних 

економічних систем. Стаття присвячена дослідженню кризових та передкризових станів 

таких систем із використанням ентропії перестановок. Проаналізовано поведінку ентропії 

перестановок на прикладі індексу Dow Jones Industrial Average (DJIA) фондового ринку 

США. Проілюстровано характерні особливості в поведінці запропонованого ентропійного 

показника у періоди криз. Зроблено висновки щодо можливості використання ентропії 

перестановок в якості індикатора-передвісника кризових явищ. Особливу увагу приділено 

вибору оптимальних параметрів розрахунку ентропії перестановок з метою визначення 

впливу на одержувані результати. 

Ключові слова: фондовий ринок, ентропія перестановок, патерн, криза, індикатор-

передвісник, часові ряди  




